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- Финансовая грамотность и цифровое окружение нашей жизни
- Законодательство в области цифровизации услуг
- Национальная программа «Цифровая экономика» Перспективы
- Цифровизация в области финансовых услуг. Политика Банка России, безналичные платежи, 

дистанционное обслуживание в финансовых организациях 
- «Цифровая» гигиена

Цели онлайн-семинара 

Что такое цифровая трансформация?

https://www.rbc.ru/trends/innovation/5d695a969a79476ed81148ef

https://www.rbc.ru/trends/innovation/5d695a969a79476ed81148ef


Понимает, умеет и 
безопасно использует 

интернет-технологии при 
взаимодействии с 

финансовыми институтами
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Правительство Российской Федерации представило образец электронного паспорта гражданина 
России, выдавать который вместо бумажного повсеместно начнут с 2023 года.

Замена удостоверения личности на "цифру" будет проходить поэтапно.

В электронный паспорт наряду со стандартными данными гражданина вошьют ИНН, СНИЛС и 
водительские права.

Действующие бумажные паспорта не нужно заменять на электронные

https://rg.ru/2019/07/23/kakim-budet-elektronnyj-pasport-grazhdanina-rossii.html
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Минтруд планирует в 2020 году запустить электронный кадровый документооборот

https://www.kommersant.ru/doc/4019962

С 2020 года в России планируется ввести электронную трудовую книжку

https://www.audit-it.ru/articles/personnel/a110/999376.html
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Электронная версия СНИЛС (страховое свидетельство обязательного пенсионного
страхования) вводится в обращение наравне с бумажной. Оцифрованный документ можно
отправлять по электронной почте, например, при приеме на работу.

https://www.gazeta.ru/business/2019/09/29/12694753.shtml
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С 1 ноября 2019 г. без заполнения бланков при оформлении легких ДТП смогут автомобилисты Москвы, Петербурга, 
а также Московской и Ленинградской областей. По результатам эксперимента европротокол будет распространен на все 
регионы Российской Федерации. Оформить дорожно-транспортное происшествие по европротоколу, то есть без вызова 
сотрудников ГИБДД, можно в том случае, если в ДТП было только два участника, при этом обошлось без пострадавших, 
а автомобили получили незначительные повреждения — и у всех участников оформлено ОСАГО.

Сейчас в таких случаях для обращения в страховую требуется заполнить бланки в бумажном виде, однако в сентябре 
2019-го в правительстве приняли постановление, уточняющее порядок передачи данных о ДТП страховщикам. 

Теперь сделать это можно также через электронные устройства. Передать необходимую информацию можно 
через приложение «Госуслуг» HTTPS://WWW.GOSUSLUGI.RU/ (для этого необходимо, чтобы у пользователя уже был 
аккаунт), а также через телематическое устройство или «ЭРА-ГЛОНАСС», если автомобиль им оборудован. Устройство 
должно соответствовать ГОСТу 2017 года, иметь встроенный модем, антенну и акселерометр, чтобы измерить силу 
и направление удара в случае столкновения, а также кнопку передачи информации. Если нажать ее в течение 10 минут 
после ДТП, все данные должны уйти страховщикам автоматически. Если водитель решит воспользоваться приложением 
«Госуслуг», на завершение всех формальностей ему дается час.

https://rg.ru/2019/10/31/chto-izmenitsia-v-zhizni-rossiian-s-1-noiabria.html

С 1 ноября в России перестанут выдавать бумажные паспорта транспортного средства (ПТС) — теперь документ 
будет существовать только в электронном виде. Нововведение готовится уже несколько лет, однако окончательный переход 
на электронные ПТС несколько раз откладывался. Нововведение касается в первую очередь новых автомобилей — менять 
ранее выданные бумажные документы на машину владельцам не потребуется 

https://fincult.info/article/evroprotokol
Европротокол. Что это?
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Законодательство России в области цифровизации финансовых услуг 

абзац

http://www.consultant.ru/document/cons_doc_LAW_5142/

Гражданский Кодекс Российской Федерации I часть п. 2 ст. 434

…Договор в письменной форме может быть заключен путем составления одного документа (в том числе
электронного), подписанного сторонами, или обмена письмами, телеграммами, электронными документами либо
иными данными в соответствии с правилами абзаца второго пункта 1 статьи 160 настоящего Кодекса…

Гражданский кодекс Российской Федерации I часть п. 1 ст. 160

… 1. Сделка в письменной форме должна быть совершена путем составления документа, выражающего ее содержание
и подписанного лицом или лицами, совершающими сделку, либо должным образом уполномоченными ими лицами.

Письменная форма сделки считается соблюденной также в случае совершения лицом сделки с помощью
электронных либо иных технических средств, позволяющих воспроизвести на материальном носителе в
неизменном виде содержание сделки, при этом требование о наличии подписи считается выполненным, если
использован любой способ, позволяющий достоверно определить лицо, выразившее волю. Законом, иными
правовыми актами и соглашением сторон может быть предусмотрен специальный способ достоверного определения
лица, выразившего волю…
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Законодательство России в области цифровизации финансовых услуг 

Федеральный закон от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации»

http://www.consultant.ru/document/cons_doc_LAW_61798/

Статья 2. Основные понятия

Электронный документ - документированная информация, представленная в электронной форме, то есть в виде, пригодном
для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-
телекоммуникационным сетям или обработки в информационных системах

Сайт в сети «Интернет» - совокупность программ для электронных вычислительных машин и иной информации, содержащейся
в информационной системе, доступ к которой обеспечивается посредством информационно-телекоммуникационной сети
«Интернет»

Единая система идентификации и аутентификации - федеральная государственная информационная система, порядок
использования которой устанавливается Правительством Российской Федерации и которая обеспечивает в случаях,
предусмотренных законодательством Российской Федерации, санкционированный доступ к информации, содержащейся в
информационных системах
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Законодательство России в области цифровизации финансовых услуг 

Вступил в силу с 01 октября 2019 г. http://www.consultant.ru/document/cons_doc_LAW_320398/

Федеральный закон от 18.03.2019 N 34-ФЗ «О внесении изменений в части первую, вторую и статью 1124
части третьей Гражданского кодекса Российской Федерации»

…б) дополнить абзацем следующего содержания:
«Договор страхования может быть также заключен путем составления одного электронного документа, 
подписанного сторонами, или обмена электронными документами либо иными данными в соответствии с 
правилами абзаца второго пункта 1 статьи 160 настоящего Кодекса.»…
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Законодательство России в области цифровизации финансовых услуг 

Вступил в силу с 01 октября 2019 г. http://www.consultant.ru/document/cons_doc_LAW_320398/

Федеральный закон от 18.03.2019 N 34-ФЗ «О внесении изменений в части первую, вторую и статью 1124 части третьей
Гражданского кодекса Российской Федерации»

…Пункт 1 статьи 1124 части третьей Гражданского кодекса Российской Федерации дополнить абзацем следующего
содержания:

«Не допускается составление завещания с использованием электронных либо иных технических средств»…
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Законодательство России в области цифровизации финансовых услуг 

Вступил в силу с 01 октября 2019 г. http://www.consultant.ru/document/cons_doc_LAW_320398/

Федеральный закон от 18.03.2019 N 34-ФЗ «О внесении изменений в части первую, вторую и статью 1124 части третьей
Гражданского кодекса Российской Федерации»

… главу 6 дополнить статьей 141.1 следующего содержания:

Статья 141.1. Цифровые права

1. Цифровыми правами признаются названные в таком качестве в законе обязательственные и иные права,
содержание и условия осуществления которых определяются в соответствии с правилами информационной системы,
отвечающей установленным законом признакам. Осуществление, распоряжение, в том числе передача, залог,
обременение цифрового права другими способами или ограничение распоряжения цифровым правом возможны только в
информационной системе без обращения к третьему лицу.

2. Если иное не предусмотрено законом, обладателем цифрового права признается лицо, которое в соответствии с
правилами информационной системы имеет возможность распоряжаться этим правом. В случаях и по основаниям, которые
предусмотрены законом, обладателем цифрового права признается иное лицо.

3. Переход цифрового права на основании сделки не требует согласия лица, обязанного по такому цифровому праву…
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Законодательство России в области цифровизации финансовых услуг 

В Государственной Думе Российской Федерации рассматривается закона «О цифровых финансовых активах»

http://sozd.duma.gov.ru/bill/419059-7#bh_histras
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Законодательство России в области цифровизации финансовых услуг 
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Законодательство России в области цифровизации финансовых услуг 

Подтверждение достоверности происхождения электронного документа

Федеральный закон от 06.04. 2011 г.№ 63-ФЗ «Об электронной подписи»

http://www.consultant.ru/document/cons_doc_LAW_112701/

«Информация в электронной форме, подписанная квалифицированной электронной подписью, признается электронным
документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, кроме случая,
если федеральными законами или принимаемыми в соответствии с ними нормативными правовыми актами установлено
требование о необходимости составления документа исключительно на бумажном носителе»…
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Законодательство России в области цифровизации финансовых услуг 

http://www.consultant.ru/document/cons_doc_LAW_112701/

Федеральный закон "Об электронной подписи" от 06.04.2011 N 63-ФЗ

Статья 2. Основные понятия, используемые в настоящем Федеральном законе

Электронная подпись - информация в электронной форме, которая присоединена к другой информации в электронной форме 
(подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, 
подписывающего информацию

Удостоверяющий центр - юридическое лицо, индивидуальный предприниматель либо государственный орган или орган местного 
самоуправления, осуществляющие функции по созданию и выдаче …электронных подписей, а также иные функции, 
предусмотренные настоящим Федеральным законом
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Законодательство России в области цифровизации финансовых услуг 

http://www.consultant.ru/document/cons_doc_LAW_112701/

Федеральный закон "Об электронной подписи" от 06.04.2011 N 63-ФЗ

Статья 5. Виды электронных подписей

Простая электронная подпись (ПЭП)

Неквалифицированная электронная подпись (НЭП)

Квалифицированная электронная подпись (КЭП)

https://ecm-journal.ru/e-sign
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http://www.consultant.ru/document/cons_doc_LAW_112701/

Федеральный закон "Об электронной подписи" от 06.04.2011 N 63-ФЗ

Статья 5. Виды электронных подписей

1. Видами электронных подписей, отношения в области использования которых регулируются настоящим Федеральным законом,

являются простая электронная подпись и усиленная электронная подпись. Различаются усиленная неквалифицированная электронная

подпись (далее - неквалифицированная электронная подпись) и усиленная квалифицированная электронная подпись (далее -

квалифицированная электронная подпись).

2. Простой электронной подписью (ПЭП) является электронная подпись, которая посредством использования кодов, паролей или

иных средств подтверждает факт формирования электронной подписи определенным лицом.

3. Неквалифицированной электронной подписью (НЭП) является электронная подпись, которая:

1) получена в результате криптографического преобразования информации с использованием ключа электронной подписи;

2) позволяет определить лицо, подписавшее электронный документ;

3) позволяет обнаружить факт внесения изменений в электронный документ после момента его подписания;

4) создается с использованием средств электронной подписи.

(Неквалифицированная электронная подпись (усиленная) получается с помощью криптографического преобразования информации с 

использованием закрытого ключа подписи – Институт МФЦ)

4. Квалифицированной электронной подписью (КЭП) является электронная подпись, которая соответствует всем признакам

неквалифицированной электронной подписи и следующим дополнительным признакам:

1) ключ проверки электронной подписи указан в квалифицированном сертификате;

2) для создания и проверки электронной подписи используются средства электронной подписи, имеющие подтверждение соответствия

требованиям, установленным в соответствии с настоящим Федеральным законом.

5. При использовании неквалифицированной электронной подписи сертификат ключа проверки электронной подписи может не

создаваться, если соответствие электронной подписи признакам неквалифицированной электронной подписи, установленным настоящим

Федеральным законом, может быть обеспечено без использования сертификата ключа проверки электронной подписи.

(Квалифицированная электронная подпись (усиленная), соответствуя всем признакам неквалифицированной электронной подписи,

создается с использованием средства криптозащиты, которые сертифицированы ФСБ России, при этом сертификаты КЭП выдаются

АУЦ – институт МФЦ)

Законодательство России в области цифровизации финансовых услуг 

19

http://www.consultant.ru/document/cons_doc_LAW_112701/


Законодательство России в области цифровизации финансовых услуг 

Портал уполномоченного федерального органа 
в области использования электронной подписи

https://digital.gov.ru/ru/activity/govservices/certification_authority/

https://e-trust.gosuslugi.ru/CA

Перечень АУЦ на карте -

Перечень аккредитованных удостоверяющих центров (АУЦ) 
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Законодательство России в области цифровизации финансовых услуг 

http://sk.ru/foundation/legal/
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Национальный проект «Цифровая экономика»
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Национальный проект «Цифровая экономика»
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Национальный проект «Цифровая экономика»

В России проведут эксперимент по выдаче облачной электронной подписи

https://yandex.ru/turbo?text=https%3A%2F%2Frg.ru%2F2019%2F10%2F18%2Fv-rossii-provedut-eksperiment-po-vydache-
oblachnoj-elektronnoj-podpisi.html&utm_referrer=https%3A%2F%2Fyandex.ru%2Fnews&brand=news

Квалифицированная электронная подпись в облаке как она есть

https://www.cryptopro.ru/blog/2014/10/16/kvalifitsirovannaya-elektronnaya-podpis-v-oblake-kak-ona-est

Облачная электронная подпись в России и мире

https://m.habr.com/ru/post/444830/
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Интернет-портал Госуслуги HTTPS://WWW.GOSUSLUGI.RU/ 

Пользователям портала Госуслуг 
предложили первые пять прототипов 

суперсервисов

https://rg.ru/2019/07/31/zachem-nuzhny-
superservisy-gosuslug.html

Россияне смогут оформлять пенсию и 
подавать иски через суперсервисы 

Госуслуг

https://www.interfax.ru/russia/674104
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Интернет-портал Госуслуги HTTPS://WWW.GOSUSLUGI.RU/ 
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Банковская карта

Дебетовая Кредитная

Дебетовая карта – инструмент

доступа к текущему счету клиента.

Для совершения операций

(осуществление расчетов, получение

наличных) держатель такой карты

должен либо предварительно

внести на свой счет денежные

средства, либо получить их от

третьих лиц, например, зарплату

от своего работодателя. Размер

средств на счете определяет лимит

доступных по карте средств (иногда

лимит даже меньше, если договором

предусмотрен «неснижаемый

остаток» на счете, иногда больше,

если договором предусмотрен так

называемый «овердрафт» – см.

ниже)

Кредитная карта является одновременно

и инструментом расчётов, и

инструментом получения банковского

кредита, обычно многоразового и

возобновляемого. Держатель не вносит

д/ср на карту – вместо этого при

проведении платежа или снятии

наличных денег в банкомате он

получает в банке кредит (в пределах

лимита, предусмотренного договором).

В последнее время широкое

распространение получили

кредитные карты с льготным (grace

period) периодом уплаты процентов.

Льготный период – период в котором не

начисляются и не снимаются проценты

за использование заемных средств

кредитной карты

Банковская карта – платежный инструмент, позволяющий своему владельцу оплачивать товары и
услуги в магазинах, сервисных организациях и т.д., а также получать наличные деньги в отделениях банков и в
банкоматах. На карте фиксируется информация о ее владельце, о средствах на его счете и об операциях по счету
(в виде магнитной или электронной записи).

Банки, расчетно-кассовые операции, банковская карта

https://www.banki.ru/wikibank/predoplachennaya_karta_/

Предоплаченные банковские карты

Положение Банка России от 24 декабря 2004 года № 266-П «Об

эмиссии банковских карт и об операциях, совершаемых с

использованием платежных карт»

http://www.consultant.ru/document/cons_doc_LAW_52513/,
предоплаченная карта предназначена для совершения операций

по оплате товаров или услуг, а также выдачи наличных денег и

удостоверяет право требования ее держателя к банку-эмитенту

произвести эти выплаты.

При этом кредитная организация, выпустившая карту, производит

расчеты от своего имени за счет денежных средств,

предоставленных самим держателем или поступивших в его

пользу от третьих лиц, если такая возможность предусмотрена

договором между банком-эмитентом и держателем карты.

Лимит предоплаченной карты, который не должен превышать 100

тыс. руб.

Банк имеет право выпускать пополняемые предоплаченные

карты. Общая сумма средств, перечисляемая для пополнения

карточки, не должна превышать 40 тыс. рублей в течение

календарного месяца. 27

https://www.banki.ru/wikibank/predoplachennaya_karta_/
http://www.consultant.ru/document/cons_doc_LAW_52513/


Безналичные платежи. Платежные карты  
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РЕЗУЛЬТАТЫ НАБЛЮДЕНИЯ В 
НАЦИОНАЛЬНОЙ ПЛАТЕЖНОЙ СИСТЕМЕ 

ЗА 2016–2018 ГОДЫ
http://cbr.ru/Content/Document/File/59588/results_2016-18.pdf

Федеральный закон от 3 июля 2019 г. N 173-ФЗ «О внесении 

изменений в Федеральный закон «О национальной платежной 

системе» и отдельные законодательные акты Российской 

Федерации» https://rg.ru/2019/07/05/platyozh-dok.html 

Зайдите на программу лояльности карты «МИР»:
https://privetmir.ru/

Платежная система «Мир» https://mironline.ru/ представила 

собственный мобильный платежный сервис Mir Pay:
https://mironline.ru/press-center/press-releases/04-03-2019-platezhnaya-sistema-

mir-predstavila-sobstvennyy-mobilnyy-platezhnyy-s/

Установлены требования к иностранным платёжным 
системам, функционирующим на территории 
Российской Федерации. Президент подписал 
Федеральный закон «О внесении изменений 
в Федеральный закон «О национальной платежной 
системе» и Федеральный закон «О Центральном банке 
Российской Федерации (Банке России)»

http://kremlin.ru/acts/news/61211

http://cbr.ru/Content/Document/File/59588/results_2016-18.pdf
https://rg.ru/2019/07/05/platyozh-dok.html
https://privetmir.ru/
https://mironline.ru/
https://privetmir.ru/
http://kremlin.ru/acts/news/61211


Банки, расчетно-кассовые операции, банковская карта
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Преимущества карт

Безопасность от прямого воровства денежных средств

Удобство, простота и быстрота

Возможность доп. заработка:

- кэшбэк (возврат части денег на карту в виде бонусов или д/ср)

- Одновременное пользование кредитно-депозитными услугами банка (необходимо наличие кредитной карты с

льготным периодом и договор с банком о депозите с возможностью снимать и докладывать д/ср в любой момент без

потери процентов! А дальше: тратите деньги с кредитной карты внутри льготного периода, а часть заработной

платы кладете на депозит и так по кругу)

(более подробно о преимуществах использования банковских карт смотри подпараграф 1.2.1.2 УП)

Недостатки карт

Безопасность хранения д/ср на карте в электронном виде, так как в мире компьютерных технологий могут украсть

д/ср без личного взаимодействия (более подробно о безопасности использования банковских карт смотри подпараграф

1.2.1.2 УП)

Глава «Расчетно – кассового обслуживания» помогает раскрыть в предмете «Обществознание» тему «Современный работник»

Национальное бюро кредитных историй: в октябре (авт. 2018 г.) средний размер лимитов по кредитным картам вернулся на уровень 50 тыс. руб.

https://www.nbki.ru/company/news/?id=21869

Банки, расчетно-кассовые операции, банковская карта
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https://www.nbki.ru/company/news/?id=21869


Как выбрать банковскую карту:

- выберите банк для обслуживания своих финансовых операций (УП, подпараграф 1.3.1.6)
- оцените, где и когда будет использоваться банковская карта
- размер комиссий за отдельные виды операций по карте и иные тарифы за обслуживание карты
- оцените возможность использования кредитной карты (рекомендуется с льготным периодом)
- оцените ставку по кредиту в случае кредитной карты
- оцените удобна ли сеть банкоматов и отделений
- оцените распределение ответственности между клиентом и банком в случае несанкционированного

использования карты при ее утрате (кража, утеря)
- оцените порядок разрешения споров в случае недоставки оплаченных по карте товаров, продажи

испорченного/дефектного товара, дезинформирования клиента при продаже ему товара
- оцените программу лояльности платежной системы и/или банка, выпустившего карту:

https://www.vedomosti.ru/finance/articles/2018/11/08/785947-dopolnitelnie-bonusi

https://www.vedomosti.ru/finance/blogs/2018/09/20/781483-progoret-bonusah-keshbekah

Банки, расчетно-кассовые операции, банковская карта
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https://www.vedomosti.ru/finance/articles/2018/11/08/785947-dopolnitelnie-bonusi
https://www.vedomosti.ru/finance/blogs/2018/09/20/781483-progoret-bonusah-keshbekah


Дистанционное банковское обслуживание (ДБО) – система компьютерных технологий
предоставления банковских услуг на основании удаленных (без очного обращения в отделение
банка) распоряжений, передаваемых клиентом

Интернет-банкинг (онлайн-банкинг) – это система, позволяющая клиенту банка подавать заявки
на банковские услуги и совершать операции через интернет-сайт банка. Для получения доступа
клиент должен подписать договор, зайти на сайт банка и ввести свои персональные данные или
идентификационный номер, а также предоставить запрашиваемую информацию для проверки
безопасности. Процедура проверки безопасности подразумевает введение пароля и ответы на
контрольные вопросы, а также ввод определенного кода, который может быть выслан на
мобильный телефон клиента, либо получен через устройство самообслуживания банка (банкомат).
После успешной авторизации клиент получает удаленный доступ к полному спектру услуг банка

Цифровая финансовая инфраструктура в целях обеспечения финансовой доступности

32



Дистанционное обслуживание на финансовом рынке

Банкомат – аппаратно-программный технический комплекс,

позволяющий совершать целый ряд банковских операций с

подтверждением соответствующими документами таких

операций. Например, расчетно-кассовое обслуживание с

использованием банковских карт или проверка баланса по

расчетному счету, по банковской карте

Мобильный банкинг – это услуга банка или другой

финансовой организации, позволяющая клиентам получать

уведомления о совершенных операциях, проводить

финансовые операции дистанционно при помощи мобильного

телефона или планшетного компьютера. Наиболее

распространенной услугой мобильного банкинга является

уведомление клиентов о состоянии счета или выполненных

операциях посредством текстовых сообщений.

Усовершенствованная система мобильного банкинга

подразумевает использование мобильного телефона для

доступа к Интернету или скачивание мобильного приложения,

предоставляемого банком, и использование этого приложения

для получения доступа к услугам. Мобильный банкинг

позволяет использовать телефон/планшет для совершения

платежей, проверки баланса, перевода денег между счетами,

уведомления банка о потерянной или украденной кредитной

карте, остановки оплаты по чеку, получения нового PIN-кода

или ежемесячной выписки по счету и других операций
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Цифровая финансовая инфраструктура в целях обеспечения финансовой доступности

Интернет-банкинг (онлайн-банкинг)

34



Цифровая финансовая инфраструктура в целях обеспечения финансовой доступности

Интернет-банкинг на рынке ценных бумаг 
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Мобильные платежи – услуги, позволяющие клиенту совершать платежи в пользу
физического или юридического лица при помощи мобильного телефона, планшета или
иного мобильного устройства. Существуют различные способы осуществления
мобильных платежей, например, через приложение или путем привязывания
кредитных или дебетовых карт к «мобильному кошельку». Клиенты также могут
использовать бесконтактную технологию оплаты через мобильное устройство, SIM-
карту или мобильное программное обеспечение для совершения «оплаты одним
касанием»5617/?frommail=1

…Клиенты «Яндекс.Денег», Qiwi, WebMoney, PayPal и VK Pay
не смогут пополнить кошельки без идентификации 

личности.
Таким образом Росфинмониторинг борется с 

финансированием наркоторговли и терроризма…

36

https://www.kommersant.ru/doc/4045909

Мобильные (безналичные) платежи  

Необходимо знать положения Федеральный закон "О
противодействии легализации (отмыванию) доходов,
полученных преступным путем, и финансированию
терроризма" от 07.08.2001 N 115-ФЗ
http://www.consultant.ru/document/cons_doc_LAW_32834/

Банки по требованию Росфинмониторинга все активнее
блокируют операции россиян. Онлайн-переводы свыше 15
тыс. руб. могут счесть подозрительными. Это происходит
в рамках закона о борьбе с отмыванием денег. Не помогают
даже примечания клиентов о возврате долга или подарке
https://news.mail.ru/economics/35215617/?frommail=1

https://news.mail.ru/economics/35215617/?frommail=1
https://www.kommersant.ru/doc/4045909
http://www.consultant.ru/document/cons_doc_LAW_32834/
https://news.mail.ru/economics/35215617/?frommail=1


Политика Банка России в области цифровизации предоставления финансовых услуг  

Формирование новой цифровой финансовой инфраструктуры в целях обеспечения финансовой 

доступности

… В связи с этим Банк России совместно с участниками финансового рынка и заинтересованными

государственными органами реализует совместные инициативы по развитию и внедрению цифровой

финансовой инфраструктуры, которая станет основой цифровой трансформации и в других сферах

экономики страны.

Цифровая финансовая инфраструктура предполагает формирование и развитие следующих

ключевых ее элементов:

- платформа-маркетплейс для финансовых услуг и продуктов, а также платформа для

регистрации финансовых сделок обеспечат возможность получения услуг клиентами в режиме

"единого окна", а также позволят устранить барьеры для доступа к финансовым услугам и

продуктам для клиентов;

- платформа быстрых платежей обеспечит возможность проведения онлайн-переводов на

финансовом рынке в режиме реального времени 365/24/7 с использованием простых

идентификаторов получателей средств (например, номера мобильного телефона, QR-кода) и др.;

- Единая система идентификации и аутентификации и Единая биометрическая система

представляют собой инфраструктуру, предлагающую сервис многофакторной удаленной

идентификации на основе сведений из государственной информационной системы и

биометрических данных для обеспечения возможности дистанционного оказания финансовых

услуг….

«Стратегия повышения финансовой доступности в Российской Федерации на период 2018 - 2020 годов»
https://www.cbr.ru/Content/Document/File/44104/str_30032018.pdf

«Основные направления развития финансового рынка на 2019–2021 годы» 
https://www.cbr.ru/Content/Document/File/71220/main_directions.pdf
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Политика Банка России в области цифровизации предоставления финансовых услуг  

Формирование новой цифровой финансовой инфраструктуры в целях обеспечения финансовой доступности

… Банк России совместно с участниками финансового рынка и заинтересованными государственными органами реализует
совместные инициативы по развитию и внедрению цифровой финансовой инфраструктуры, которая станет основой
цифровой трансформации и в других сферах экономики страны.

Цифровая финансовая инфраструктура предполагает формирование и развитие следующих ключевых ее элементов:

- Платформа быстрых платежей обеспечит возможность проведения онлайн-переводов на финансовом рынке в
режиме реального времени 365/24/7 с использованием простых идентификаторов получателей средств (например,
номера мобильного телефона, QR-кода) и др.

- Единая система идентификации и аутентификации и Единая биометрическая система представляют собой
инфраструктуру, предлагающую сервис многофакторной удаленной идентификации на основе сведений из
государственной информационной системы и биометрических данных для обеспечения возможности дистанционного
оказания финансовых услуг

- Платформа-маркетплейс Банка России для финансовых услуг и продуктов, а также платформа для регистрации
финансовых сделок обеспечат возможность получения услуг клиентами в режиме "единого окна", а также позволят
устранить барьеры для доступа к финансовым услугам и продуктам для клиентов…
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В 2019 г. в России заработала
система быстрых платежей (СБП). С ее
помощью люди могут мгновенно
перечислять друг другу деньги по номеру
мобильного телефона, с помощью
мобильных приложений банков, причем
можно совершать переводы в адрес
клиентов не только своего, но и других
банков, при условии, что ваш банк и банк
человека, которому вы хотите перевести
деньги, уже подключились к системе
быстрых платежей

Политика Банка России в области цифровизации
предоставления финансовых услуг  

Безналичные платежи  

39

СБП: что это и зачем нужно?
https://www.banki.ru/news/daytheme/?id=10834714 и 

https://tass.ru/ekonomika/6047741

https://www.banki.ru/news/daytheme/?id=10834714
https://tass.ru/ekonomika/6047741


Единая система идентификации и аутентификации (ЕСИА) и 
Единая биометрическая система (ЕБС)

ЕСИА 

данный паспорта, СНИЛС, ИНН, права
https://xn--c1aapkosapc.xn--80asehdb/esia/

ЕБС

Голос, фото, иные 
биометрические данные

https://fincult.info/article/biometriya-chto-eto-i-
kak-ona-menyaet-mir-finansov/

https://www.cbr.ru/fintech/remote_authentication/
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Единая система идентификации и аутентификации (ЕСИА) и 
Единая биометрическая система (ЕБС)

I. Позволяют перевести финансовые услуги в цифровую среду, повысить доступность финансовых услуг для потребителей, в том числе людей с

ограниченными возможностями, пожилого и маломобильного населения, а также повысить конкуренцию на финансовом рынке.

II. Реализуют возможность дистанционного предоставления кредитными организациями услуг по открытию счетов, осуществлению

переводов и выдаче кредитов клиентам – физическим лицам без их личного присутствия (на следующих этапах реализация дистанционного

предоставления брокерских услуг, услуг по хранению ценных бумаг и регистрации сделок на ОРЦБ, страховых услуг, услуг по созданию

дополнительных накоплений на старость!)

Механизм удаленной идентификации для банковских услуг предполагает несколько действий. Действие первое.

1. Проведение однократной первичной идентификации при личном присутствии:

- проведение идентификации по требованиям федеральных законов от 07.08.2001 № 115-ФЗ «О противодействии легализации

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма» и от 27.07.2006 № 149-ФЗ «Об информации,

информационных технологиях и о защите информации» при личной явке в кредитную организацию, а также иные организации при

условии установления одинаковых требований к идентификации и ответственности за ее проведение – реализуется;

- сбор персональных данных и биометрических персональных данных (фото и/или голос) – создание цифрового профиля гражданина

- реализуется:

- https://www.banki.ru/news/lenta/?id=10892460 – Минкомсвязь РФ подготовила законопроект о цифровом профиле граждан и юрлиц;

- https://www.banki.ru/news/lenta/?id=10892523 – Цифровой профиль гражданина будут тестировать 16 банков

- https://www.banki.ru/news/lenta/?id=10894036 – Сбербанк покупает 51% ведущей компании по разработке биометрических 

технологий

- передача персональных данных в ЕСИА и биометрических персональных данных в ЕБС – реализуется – оператор ПАО

«Ростелеком»;

- создание или модификация учетной записи в ЕСИА для дистанционного получения финансовых услуг.
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Единая система идентификации и аутентификации (ЕСИА) и 
Единая биометрическая система (ЕБС)

Механизм удаленной идентификации для банковских услуг предполагает несколько действий. Действие второе.

2. Проведение удаленной идентификации в целях предоставления финансовых услуг:

- обращение физического лица в банк с использованием сети «Интернет», авторизация в ЕСИА;

- проверка соответствия биометрических данных с данными, содержащимися в ЕБС, вход;

- передача из ЕСИА персональных данных и степени схожести биометрических персональных данных в организацию;

- дистанционное подписание договора простой электронной подписью (вопрос обсуждается) с использованием ЕСИА и

дистанционное предоставление банковских услуг клиенту.

ПАО «Ростелеком» оператор ЕБС и ЕСИА, иными словами, управляет отдельно и обеспечивает взаимодействие:

- системой хранения обезличенных биометрических данных

- Системой цифрового профиля – системой хранения персональных данных - Ф.И.О., паспорт, СНИЛС и иное

Раздельное хранение персональных данных (в ЕСИА) и биометрических данных (в ЕБС) позволит обеспечить высокий

уровень их защиты от несанкционированного доступа

Хранение биометрических данных в ЕБС будет осуществляться в обезличенной форме без персональных данных, по

которым можно установить личность физического лица, которые храниться в ЕСИА)

При проведении удаленной идентификации персональные данные физического лица будут предоставляться в

соответствующую организацию только после авторизации в ЕСИА самим клиентом (логин и пароль).
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Единая система идентификации и аутентификации (ЕСИА) и 
Единая биометрическая система (ЕБС)

https://play.google.com/store/apps/details?id=ru.rtlabs.mobile.ebs.android&hl=ru

ЕСИА

Приложение цифрового профиля гражданина

может появиться в России в 2019 г.

https://www.banki.ru/news/lenta/?id=10849142

…В приложении, в том числе будет

обеспечен офлайн-доступ к сведениям,

хранящимся в цифровом профиле, — паспортным

данным, СНИЛС и так далее… Там же будут

храниться цифровые согласия: перечень

персональных данных, к которым гражданин

предоставил доступ (банкам – институт МФЦ)

для получения какой-либо услуги…

ЕБС

Технологии Big Data всё более прочно входят в реальную жизнь:

https://s-kuranty.ru/2019/04/08/875456654/

Биометрия в банках: сдавать или не сдавать
https://www.banki.ru/news/columnists/?id=10903594

Банк России договаривается с РЖД о биометрической идентификации
пассажиров. Регулятор ведет переговоры с РЖД по вопросу широкого распространения
биометрии для упрощения идентификации граждан на железнодорожном транспорте
https://www.banki.ru/news/lenta/main/?id=10906570

Мошенничество. 
Во время звонка к Вам мошенники пытаются 
получить ответ «Да» от Вас на любой вопрос для 
записи этого ответа. Далее используют это при 
попытках получить удаленный доступ к Вашим 
счетам
https://zen.yandex.ru/media/id/5d56ba7c95aa9f00ae3200fd/m
oshenniki-po-telefonu-trebuiut-skazat-da-
5dafdab4d4f07a00adee8070?fbclid=IwAR0_xKrUfUZrU9z7pjzFfh
qUsxKQGHe5EG5-U7EhYVaYCepvVK2DLUERiLc
или
https://rg.ru/2019/11/02/pochemu-ne-nado-govorit-da-esli-
zvoniat-s-neznakomogo-
nomera.html?fbclid=IwAR0KKhUpfozXw80sBOEwNcvIm2_qEjoZ
A-cda5bLGC1WOQRBAhZJL1iduLA

Но, все сложнее. Биометрия будет настроена на 
сличение голоса по случайным фразам, вопросам. 
А значит "да"/"нет" не совсем интересуют 
мошенников, их больше интересует просто любое 
общение, которое они запишут, а далее они с 
помощью этого буду синтезировать большие 
вариации ответов в попытке предугадать вопросы 
от системы биометрии. Вывод - не вступайте в 
такие разговоры вообще по телефону (герой в 
статье много говорил). 
Второй риск, как с электронной подписью. Может 
кто-то пойти и за Вас, Вами представившись по 
поддельным документам, записать свою 
биометрию на Вас. И, потом, наделать бед для Вас!
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Политика Банка России в области цифровизации
предоставления финансовых услуг  

Дистанционное обслуживание на финансовом рынке
Маркетплейс Банка России – платформа доставки финансовых продуктов населению по 

всей территории  России  

Маркетплейс – система, объединяющая в себе
платформы для осуществления финансовых сделок, витрины для сбора
и представления информации о финансовых продуктах
(услугах) и ботов (специализированных алгоритмизированных
консультантов) для подбора продуктов (услуг) конечным потребителям
– физическим лицам. Инфраструктура системы будет объединена с
ЕСИА И ЕБС

http://www.cbr.ru/finmarket/market_place/

http://www.cbr.ru/Content/Document/File/41225/Marketplace.pdf
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Маркетплейс Банка России – платформа доставки финансовых продуктов населению по всей 
территории  России  

https://www.moex.com/n22596/?nt=106 - Московская биржа

объявляет о технологической готовности электронной платформы

для дистанционного открытия банковских вкладов в рамках

проекта "Маркетплейс" Банка России. Доступ потребителей к

платформе будет открыт после внесения необходимых изменений в

законодательство.

Важнейшим элементом экосистемы "Маркетплейс"

является специальная система – Регистратор финансовых транзакций,

которая разрабатывается Национальным расчетным депозитарием

(входит в Группу "Московская Биржа"). РФТ учитывает и хранит

информацию о заключенных через платформу договорах вкладов и

всех операциях по ним.

Предполагается, что в будущем физическое лицо

сможет получить выписку о финансовых транзакциях из РФТ

через портал "Госуслуги".

Согласно внесенному в Госдуму законопроекту "О

совершении сделок с использованием электронной платформы", запись

о вкладе в реестре РФТ будет признаваться Агентством по страхованию

вкладов (АСВ) как основание для выплаты возмещения при

наступлении страхового случая, при этом процедура будет

автоматизирована и не потребует дополнительных действий со стороны

вкладчика.
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Маркетплейс Банка России – платформа доставки финансовых продуктов населению по всей 
территории  России и не только!  

21 участник финансового рынка присоединился к проекту "Маркетплейс«

18 октября 2018 года Московская биржа на форуме инновационных финансовых технологий Finopolis в Сочи

подписала с участниками финансового рынка меморандум о сотрудничестве, целью которого является совместное развитие

проекта "Маркетплейс".

Меморандум подписали руководители Московской биржи, Национального расчетного депозитария (НРД, входит

в Группу "Московская Биржа"), АКБ "АК БАРС", Банка Зенит, Газпромбанка, Банка "ФК Открытие", Промсвязьбанка,

Росбанка, Россельхозбанка, Связь-Банка, СКБ-банка, Совкомбанка, Тинькофф Банка, Банка "Уралсиб", КБ "Центр-инвест",

Экспобанка, информационного агентства "Банки.ру", ИНФИНИТУМ, портала "Сравни.ру", "ЮНИКОМ", сервиса

Fins.Money.

Проект "Маркетплейс" предоставит физическим лицам, находящимся в любой точке мира, возможность

в режиме онлайн видеть предложения российских финансовых институтов (банков, управляющих и страховых

компаний), сравнивать их между собой и дистанционно приобретать. Клиент сможет получать в личном кабинете

информацию обо всех приобретенных через маркетплейс продуктах и удаленно управлять ими.

Московская биржа является оператором платформы проекта "Маркетплейс", который обеспечивает

идентификацию физических лиц, определяет их риск-профиль, предоставляет возможность дистанционного

заключения договоров по приобретению финансовых продуктов и услуг и проведения их оплаты, а также

направляет информацию о сделках в регистратор финансовых транзакций, функции которого выполняет НРД.

Запись о совершенных сделках в реестре будет иметь статус юридически значимой.

Порталы "Банки.ру" и "Сравни.ру", компания "ЮНИКОМ", спецдепозитарий "Инфинитум", а также сервис

Fins.Money планируют стать клиентскими витринами проекта, которые будут получать от платформы предложения

финансовых организаций и транслировать клиентам информацию о продуктах.
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Маркетплейс Банка России – платформа доставки финансовых продуктов населению по всей 
территории  России  

Запуск финансового маркетплейса ЦБ, который должен был

заработать в середине февраля 2019 года, отложили на неопределенный срок

из-за затянувшегося согласования законопроекта «О регулировании

электронных платформ» -

https://rb.ru/news/zapusk-marketplejsa-cb/

… В Банке России подтвердили, что сейчас идет предварительное

согласование законопроекта с профильными ведомствами и в Госдуму его

планируется внести до конца года.

Эксперты связывают задержку запуска проекта ЦБ с

необходимостью продумать методы противодействия отмыванию средств,

которому способствует анонимность электронных торгов. Кроме того, они

отмечают недостаточную скорость пополнения Единой биометрической

системы, без данных которой удаленная идентификация клиентов по стране

работать не может…
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«Цифровая» гигиена
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https://www.kommersant.ru/doc/2614791
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«Цифровая» гигиена

Основной риск цифровизации 

В Русской Православной Церкви предупредили россиян об опасности
электронных паспортов.

…Появление электронных паспортов может грозить россиянам неограниченным
сбором персональных данных…

ЭТО МОЖЕТ ПРЕВЕСТИ К ТОТАЛЬНОМУ КОНТРОЛЮ

https://lenta.ru/news/2019/07/19/holydanger/
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«Цифровая» гигиена

Мошенничество с кражей денежных средств, использование Ваших данных для оформления 
кредита, для создание фиктивной организации за Вас на Ваше имя, кража квартиры с помощью 

сделанной за Вас электронной подписи и так далее…

ПОЧЕМУ?

 активность в социальных сетях

 небрежность и бесконтрольное создание Ваших учетных данных в социальных сетях

 небрежное написание адреса сайта в браузере – попадание на фишинговый сайт

 серфинг в Интернете с бесконтрольным направлением личных персональных данных на разные сайты

 неумелое использование платежной карты в Интернете  

 работа со сбережениями дистанционно с использованием общественных сетей WI-FI

 небрежная работа с электронной подписью

 бесконтрольное создание и пересылка электронных копий документов человека

 несоблюдение норм безопасности при работе с электронной почтой, в Интернете  …
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«Цифровая» гигиена

Приватность в Сети — это миф, считает более половины 
пользователей, согласно опросу «Лаборатории Касперского». Так 

ли это? И способны ли вы защитить личную информацию? 
Узнайте это, пройдя тест Банки.ру

https://tests.banki.ru/test.php?id=47

Мошенники все реже выманивают деньги у россиян через СМС-
сообщения. Все чаще для этого используются сомнительные 

сообщения в социальных сетях и назойливые звонки 
вымогателей. Но в России все равно немало любителей СМС-

мошенничества. Пройдите тест Банки.ру и узнайте, станете ли вы 
их жертвой

https://tests.banki.ru/test.php?id=17
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«Цифровая» гигиена
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«Цифровая» гигиена

!

Президент Российской Федерации подписал закон о правилах для электронной подписи при сделках с недвижимостью, призванный 
защитить граждан от мошеннических действий.

https://iz.ru/905966/2019-08-02/putin-podpisal-zaodpisi-pri-sdelkakh-s-nedvizhimostiu

https://rosreestr.ru/site/press/news/vstupil-v-silu-zakon-o-dopolnitelnoy-zashchite-sdelok-s-nedvizhimostyu-v-elektronnom-vide-/

В продолжение темы:

Чтобы мошенники не передали недвижимость в чужую собственность...
https://www.advgazeta.ru/ag-expert/advices/chtoby-moshenniki-ne-peredali-nedvizhimost-v-chuzhuyu-sobstvennost/

«Самооборона» на рынке электронной подписи: как противостоять мошенникам
https://iecp.ru/articles/item/424130-samooborona-na-rynke-EP-kak-protivostoyat-moshennikam

ФНС России разъяснила порядок действий при неправомерном использовании электронной подписи
https://iecp.ru/articles/item/424800-FNS-poryadok-dejstvij-pri-nepravomernom-ispolzovanii-EP
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Аннотация

Пособие «Финансовая грамотность. Цифровой мир» 

является практическим курсом по финансовой грамотности. 

Отличительной его особенностью является погружение в цифровой 

мир финансовых взаимоотношений человека и общества, человека и 

государства. В пособии рассматриваются наиболее значимые 

явления в цифровом мире, с которыми школьники встретятся или 

уже встречаются в повседневной жизни. Наряду с теоретическими 

знаниями законов финансового мира школьники не только получают 

практический навык построения своего финансового бюджета и 

плана, но и узнают о тех подводных камнях, которые могут 

встречаться на их пути. Каждая тема пособия сопровождается 

практическими заданиями в виде дебатов или выступлений, что 

развивает у школьников критическое мышление и умение 

аргументировать свою позицию, а также помогает им освоить навык 

публичных выступлений. Практические задания дают возможность 

школьникам не только закрепить пройденный материал, но и 

творчески подойти к оформлению его результатов.


